SOT
2 KA

MO.

Yhteinen tekoalypolitiikka

Kainuun kuntia ja Kainuun liittoa varten
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1. Johdanto

Tekoaly (Al) on nopeasti kehittyva teknologia, joka tarjoaa merkittavid mahdollisuuksia
parantaa julkisten palveluiden tehokkuutta ja laatua. Tama politiikka maarittelee Kainuun
kuntien ja Kainuun liiton yhteiset periaatteet, vastuut ja kdytannot tekodlyn kaytolle.

Tekoalyjarjestelma tarkoittaa ohjelmistoa, joka on kehitetty kayttamalla tekoalytekniikoita
ja -lahestymistapoja, kuten koneoppimista, logiikkaa ja tietimyst4, jotka voivat tuottaa
tuloksia, kuten ennusteita, suosituksia tai muuta informaatiota, jotka vaikuttavat
ymparistoon, jossa ne toimivat.

Tama tekodlypolitiikka on luotu yhteistydssa Kainuun kuntien, kaupunkien ja Kainuun
liiton kanssa. Mukana ovat olleet Paltamon kunta, Puolangan kunta, Suomussalmen kunta,
Hyrynsalmen kunta, Ristijarven kunta, Sotkamon kunta, Kuhmon kaupunki, Kajaanin
kaupunki ja Kainuun liitto.

2. Tavoitteet ja soveltamisala

Tavoitteena on varmistaa, ettd tekoalya kaytetaan vastuullisesti, lapindkyvasti ja eettisesti
Kainuun kuntien ja Kainuun liiton toiminnassa. Politiikka kattaa kaikki tekoalyn sovellukset,
joita kaytetdan julkisissa palveluissa, hallinnossa ja paatoksenteon tukena.

3. Periaatteet
Tekodlyn kayton periaatteet Kainuun kunnissa ja Kainuun liitossa ovat seuraavat:

a. Ihmiskeskeisyys: Tekodlyjarjestelmat suunnitellaan ja toteutetaan siten, ettd ne tukevat
ihmisten paatoksentekoa ja parantavat palveluiden laatua.

b. Vastuullisuus: Tekodlyn kdytossid noudatetaan voimassa olevaa lainsdadantoa ja eettisia
periaatteita.

c. Lapindkyvyys: Tekodlyn toiminta ja sen tuottamiin materiaaleihin perustuvat ihmisen
tekemat paatokset ovat ymmarrettavia ja perusteltuja.

d. Oikeudenmukaisuus ja syrjimattomyys: Tekodlyjarjestelmat eivat saa aiheuttaa syrjintaa
tai epdoikeudenmukaista kohtelua.

e. Tietosuoja ja tietoturva: Tekodlyn kdytdssa varmistetaan henkildtietojen suoja ja
tietoturva.

4. Hallintamalli

Tekodlyn hallintamalli Kainuun kunnissa ja Kainuun liitossa koostuu seuraavista osista:

a. Kainuun kuntien ja liiton yhteinen tekoalytyéryhma: Valmistelee politiikkaa, ohjeita ja
priorisoi tekoalyprojekteja. Toimii asiantuntijaryhmana ja katselmoi vuosittain
tekoalypolitiikan.



b. Organisaation oma tietosuoja-, tietoturva- ja/tai tekninen arkkitehtuuriryhma: Hyvaksyy
jarjestelmien kayttoonotot ja kasittelee riskit yhdessa jarjestelman omistajan kanssa. Ei ole
vastuussa kdytosta. He ovat mukana jarjestelmien hyvdksymisessa yhdessad organisaation
kyseisesta prosessista vastaavien henkildiden kanssa.

c. Jarjestelmadn omistaja: Vastaa riskienhallinnasta, lainsdddannon vaatimusten
toteutumisesta ja jarjestelmdn/sovelluksen elinkaarenhallinnasta, seka kdyton valvonnasta.

d. Prosessin omistaja: Vastaa jarjestelman kaytosta, kdyton integroinnista ja valvonnasta
omassa prosessissaan. Prosessien omistajat maaraytyvat organisaation hallintosddannon
mukaisen johtamissdannon mukaisesti. He vastaavat tekoalyjarjestelmien kaytdsta omalla
vastuualueellaan, tulosyksikdssdan, toimialallaan tai koko organisaatiossa. He ovat mukana
jarjestelmien hyviaksymisessa yhdessa organisaation ICT-asioista vastaavien henkiléiden
(tietosuoja-, tietoturva- ja/tai tekninen arkkitehtuuriryhma) kanssa.

e. Kunnanhallitus, kaupunginhallitus tai maakuntahallitus: Hyvaksyy tekoalypolitiikan,
koska tekodlypolitiikka on kunnallista strategista ohjausta koskeva asiakirja.

5. Sdantely ja suositukset
Tekoadlyn kayttdd ohjaavat muun muassa seuraavat sddntelyt ja suositukset:

a. EU-lainsaddanto: EU:n yleinen tietosuoja-asetus (EU 2016/679), tekoalyasetus
(2024/1689), datasaados (2023/2854).

b. Kansallinen lainsdddant6: Hallintolaki (434/2003), tietosuojalaki (1050/2018),
yhdenvertaisuuslaki (1325/2014), laki viranomaisten toiminnan julkisuudesta
(julkisuuslaki, 621/1999), laki julkisen hallinnon tiedonhallinnasta (tiedonhallintalaki,
906/2019).

c. Suositukset ja ohjeet: UNESCOn tekodlyn etiikkasuositus, EU:n asiantuntijaryhméan ohjeet
seka Digi- ja vdestotietoviraston oppaat.

6. Vastuut ja lapinakyvyys

Tekoalyavusteisesti tuotetun sisdllon oikeellisuudesta vastaa aina luonnollinen henkilo.
Kaytto on ilmoitettava hyvan tavan ja ohjeistuksen mukaisesti. Paatokset tekee aina
ihminen, ei koskaan pelkastaan tekoaly. Tekoaly voi kuitenkin avustaa ihmista
paatoksenteossa, mutta se ei ole vastuussa paatoksesta.

7. Tyokalujen hankinta ja hallinta

a. Keskitetysti hankittavat tyokalut: Organisaation toimiala (ts. prosessin omistaja 4d)
vastaa tekodlytyokalujen hankinnasta ja hallinnasta. Tukea antaa tietosuoja-, tietoturva-
ja/tai tekninen arkkitehtuuriryhma (4b). Vastuu tietoturvan ja -suojan toteuttamisesta, lain
ja saddosten tayttdmisestd ja elinkaarenhallinnasta on jarjestelman omistajalla. Ne
tekodlyjarjestelmat, joissa kasitellddn henkildtietoja, hyvaksytetdan tietoturva- ja
tietosuojatyoryhmassa (4b).



b. Omalla paatoksella kaytettavat tyokalut: Avoimesti saatavilla olevia tekoalytyokaluja
voidaan kayttda tyotehtavissa, kunhan noudatetaan tietosuoja- ja tietoturvavaatimuksia,
seka organisaatiokohtaisia ohjeita. Ne jarjestelmat, joihin ei pdady henkil6tietoja tai muita
arkaluontoisia tietoja (esim. kirjautumisen yhteydessa) voidaan hyvaksya kayttoon omalla
paatoksella jarjestelman omistajien toimesta. Hankitun jarjestelman tiedot taytyy aina lisata
tiedonhallintamalliin jarjestelméan omistajan toimesta.

Riippumatta onko tekodalyjarjestelma hankittu keskitetysti tai omalla paatoksella, tulee
jarjestelmien hankintamenettelyssa ottaa huomioon mahdollisten ominaisuuksien
lisddminen. Tarvittaessa jo kdytdssa oleviin jarjestelmiin tekodlyominaisuuksia lisattaess3,
tulee ne arvioida jarjestelman omistajan toimesta.

c. Jos jo kdytossa olevaan palveluun tai sovellukseen, jossa ei vield ole aiemmin ollut
tekodlyominaisuuksia, lisdtddn tekodlyominaisuuksia, niitd kasitellddn samalla tavalla kuin
uuden tekoalyjarjestelman kayttoonottoa.

8. Eettiset periaatteet ja laadunvalvonta

a. Eettisyys ja tasa-arvoisuus: Tekoalytyokalut toimivat timan politiikan luvussa 5
mainittujen oikeudellisten normien ja suositusten mukaisesti.

b. Ymmarrettavyys: Tekoalytyokalujen toiminta on ymmarrettavaa ja lapinakyvaa.

c¢. Laadunvalvonta ja virheiden korjaaminen: Tekoalytyokalujen virheet raportoidaan ja
korjataan organisaation ohjeiden mukaisesti.

9. Kasitteet

Prosessin omistaja: Vastaa tekoalyjarjestelman kdytosta omassa prosessissaan. Hian
huolehtii, ettd jarjestelma on integroitu prosessiin oikein, kdytto on asianmukaista ja
lainmukaista seka etta kiayttoa valvotaan. Prosessin omistajat maaraytyvat hallintosddnnon
ja johtamissddannon mukaan, ja he voivat vastata kdytosta tulosyksikon, toimialan tai koko
organisaation tasolla. He osallistuvat jarjestelman hyvaksymiseen yhdessa organisaation
ICT-asioista vastaavien asiantuntijaryhmien kanssa.

Jarjestelmdn omistaja: Vastaa tekodlyjarjestelman tai -sovelluksen elinkaarenhallinnasta,
riskienhallinnasta ja siitd, ettd jarjestelma tayttaa lainsdddannon vaatimukset. Jarjestelman
omistaja valvoo kdyttoa ja huolehtii tietoturvan ja tietosuojan toteutumisesta. Hin
osallistuu jarjestelman kdyttdonoton hyvaksymiseen ja huolehtii, ettd jarjestelma kirjataan
tiedonhallintamalliin.

Avoimesti saatavilla oleva tekoalytyokalu: Tekoalytyokalu, jota voidaan kayttaa ilman
organisaation keskitettya hankintaa, esimerkiksi verkkopohjainen palvelu. Ty6kalua saa
kayttaa tyotehtavissa vain, jos noudatetaan tietosuoja- ja tietoturvavaatimuksia seka
organisaation ohjeita. Sita ei saa kayttaa henkilotietojen tai muiden arkaluontoisten tietojen
kasittelyyn ilman asianmukaista hyvaksyntaa. Kayttoonotosta paattaa jarjestelman
omistaja, joka huomioi tietoturva- ja tietosuojavaatimukset.



10. Hyvaksynta ja seuranta

Tama politiikka hyvaksytdan Kainuun kuntien ja Kainuun liiton osalta jokaisen
organisaation omia hallintasddnnén mukaisia toimintatapoja kdyttien ja sita yllapitaa
Kainuun kuntien ja liiton yhteinen tekoalyty6ryhma.



